PODKLAD NA JEDNANI ZASTUPITELSTVA DNE 1. 10. 2026

Véc: kyberneticky Gtok na poéitacovy systém obce - informace starosty

Starosta obce informoval zastupitelstvo o kybernetickém incidentu, ktery se uskutecnil
v poloviné loriského roku, kdyz uvedl, Ze informuje ZO az nyni, tj. po té, co bylo Setfeni tohoto
kybernetického incidentu organy Policie CR pravomocné ukonéeno, a pominula tak jeho
mléenlivost v souvislosti s probihajicim Setfenim.

1/ Zakladni informace - na védomi:

- dne 2.6. 2025 starosta zjistil, Ze pfi prihlaseni do ekonomického systému obce systém
nefunguje, nelze se fadné prihlasit, a na strankach je umistén anglicky psany text.

- obratem byl kontaktovan externi sprdvce siti Uradu IT specialista Ing. Viktor Trnka a po jeho
provérce bylo konstatovano, Zze vnedéli 1.6. 2025 v no¢nich hodinach byl server obce
napaden, a specidlnim systémem byla umisténa data béhem noci zasifrovana a zanechan vzkaz
co se stalo a jakym zplUsobem se mUze k takto zaSifrovanym datlim obec dostat, s tim, Ze jako
pri¢ina vzniklé situace bylo s nejvétsi pravdépodobnosti stanoveno, Ze doslo k ,prolomeni
hesla” externi Uucetni pro praci ze vzdaleného pfistupu,

- bezprostfedné byl IT technikem deaktivovan napadeny vzdaleny pfistup a doslo ke zméné
hesel na vSech pocitadich. Soucasné byl tento kyberneticky incident ozndmen starostou
povérenci GDRP a Policii CR a ta jej bezprostfedné jiz 3.6. 2025 kontaktovala a bylo zahajeno
Setfeni ve véci, kdyz ve véci podaval vysvétleni jak starosta, tak i Ing. Trnka, kdyz oba byli
zavazani ml¢enlivosti. Policie CR pak byla v priib&hu $etfeni informovana o viech krocich, které
obec za pomoci svého spravce siti Cinila ke zjednani napravy,

- bezprostifedni provérkou stavu sité provedenou Ing. Trnkou bylo zjisténo, Ze Urad za tohoto
stavu neni schopen ve stavajici reZimu fungovat, zneuziti dat ¢i napadeni U¢tl obce nebylo
zaznamenano, pricemz naklady na znovuobnoveni programd, sité zabezpeceni apod., byly
v této dobé odhadovany na ¢astku cca 1,5 mil. K¢, a tato ¢astka také byla sdélena Policii CR,

- za této aktualné ,bezvychodné” situace doporudil spravce sité pokusit se reagovat na
komunikaci pachatele, a po souhlasu starosty ve své reZii a v ramci svého zabezpeceni a svého
PC reagoval na anglicky psany text se Zadosti o sdéleni, za jakych podminek by bylo mozné
desifrovani soubor(, na coz pachatel reagoval tim, Ze po zaplaceni 2000,- EUR s platbou
v Bitcoinech. Po vyhodnoceni stavu, rizik i pfipadnych ndkladd na znovuobnoveni systému, na
to bylo pristoupeno, a tato ¢astka byla Ing. Trnkou z jeho prostfedkd uhrazena. O viech téchto
ukonech i komunikaci s pachatelem utoku véetné zaplaceni uvedené ¢astky pozadovanym
zptsobem byla Policie CR v ramci $etfeni priib&zné informovana, byla ji preddvana pfisluina
komunikace, véetné platebnich dispozic, a veskeré tyto okolnosti jsou zaznamenany ve spisu
Policie i v kone¢né rozhodnuti Policie CR ve véci,



- po zaplaceni uvedené castky 2.000,- EUR obdrzZel Ing. Trnka desifrovaci program, ktery po
ovéreni na vybranych vzorcich, umoZnil obnoveni dat do plvodni podoby, vSsechny pocitace a
veskera data byla provéfena dvéma antivirovymi programy, zda se napadeni nem(ze
opakovat, a byl tak obnoven systém do plvodni podoby, pficemz nebyl zaznamenan zadny
Unik umisténych dat, pfiéems? et¥eni véci Policii CR dale pokracovalo,

- ze $etfeni Policie CR mj. vyplynulo, Ze se nepodafilo zjistit zafizeni, ze kterého byl proveden
vzdaleny pfistup, a v ramci Setfeni finan¢ni transakce zaplaceni 2.000,- EUR se ani nepodafilo
zjistit koncového uZivatele ¢i majitele krypto penéZenky. Ztéchto dlvodl bylo Setfeni
ukoncéeno a trestni véc vedend proti neznamému pachateli odlozena, nebot se nepodafilo
zjistit skutecnosti, které by opraviovali konat proti urcité osobé. Z vydaného policejniho
rozhodnuti — Usneseni Policie CR, KRP Lib. kraje, odd. kybernetické kriminality, pak mj. rovnéz
vyplyva, Ze se nejednalo o jediny incident, kdyZz neznamy pachatel se takto pokousel pfipojit i
napf. do sité Obecniho Ufadu Benatky nad Jizerou, i dodavatele softwaru Triada,

- na zakladé tohoto incidentu byla obci bezodkladné po tomto incidentu, a nasledné i po
obnoveni dat prijata a realizovana opatreni k napravé zplisobem, jak byla navrZena spravce
sité Ing. V. Trnkou, jez by méla podobnym incidentdm Iépe branit, mimo jiné byl zfizen jiny
zpusob ptipojovani pomoci Sifrovaného OpenVPN, hesla se jiz nikde neukladaji a budou se
pravidelné ménit. Kromé pravidelného denniho online zalohovani na NAS se budou provadét
i offline zdlohy na externi disk uloZzeny v trezoru,

-po vyhodnoceni bylo konstatovadno, Zze se nejednalo o cileny Utok na obec Mald Skdla, ale
zcela ndhodny a sofistikovany hackersky utok vedeny proti radé subjektl s vyuzitim moznosti
,prolomeni konkrétniho hesla“, a s ohledem na mozné dopady a pfipadné ohrozeni ¢innosti
obce, ale i vysledky $etfeni Policie CR, kdy se nepodafilo dohledat stopy tohoto Utoku, se
ukazala realizovand opatreni jako v daném pripadé nejhospodarnéjsi,

2/ Navrh na vyporadani naklada:

Za tohoto stavu se navrhuje, aby ZO na zakladé provedené informace starosty vzalo tuto
informaci na védomi a schvalilo navriené vyporadani vynaloZzenych nakladi a odmény ze
strany spravce siti, kdyz :

-naklady na reSeni kritického stavu po incidentu nesl spravce siti, ktery také poZadovanou
»Castku za desifraci“ 2.000,- EUR, tj. 52.557,-K¢, zaplatil ze svych prostfedkl dne 3.6.2025,

-naklady IT specialisty Ing. Trnky za ucast na reSeni pfipadu, odsifrovani, zalohovani, stanoveni

novych hesel, kvalitnéjsiho zabezpeceni je vycisleno v rozsahu 50 hodin prace, tj. ve vysi
50.000,- K¢.

3/ Navrh usneseni

- ZO bere informaci ohledné kybernetického incidentu a pfijatych opatfeni k napravé na
védomi



- Schvaluje navrh na vyporadani naklad( vynaloZenych spravce sité na odstranéni vzniklé
situace a zpracovani podkladd k ndpravé a zajisténi kybernetické bezpecnosti systému
obce.



